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مقدمه
داروخانه‌ه��ای آنلاین یا اینترنتی، به فروش داروهای تحت 
نظ��ارت س��ازمان غ��ذا و دارو می‌پردازند و مش��تریان خود را 
می‌توانند از طریق وب س��ایت، پس��ت الکترونیک یا اپلیکیشن 
خود، خدمت رس��انی کنند. در داروخانه‌های آنلاین، مشتریان 
می‌توانند س��فارش داده و محصول را به آدرس مورد نظر خود 
تحوی��ل بگیرند. این روش خرید برای بس��یاری از افراد س��اده 

بررسی مروری قوانین، مقررات و چالش های ارائه خدمات اینترنتی داروخانه ها با رویکرد به داروخانه های 
اینترنتی در ایران

چکیده
مقدمه: با رش��د کس��ب‌و‌کار‌های آنلای��ن، داروخانه‌‌های آنلاین نیز توس��عه یافته‌اند. در ایران ف��روش اینترنتی داروها طبق 
دستورالعمل های سازمان غذا و‌‌ دارو ممنوع است. با شیوع ویروس کرونا و افزایش نیاز بیماران به مراجعه به داروخانه‌ها، ارائه 
خدمات آنلاین می‌توانست به مهار ویروس کمک کند. این پژوهش با هدف تعیین قوانین، مقررات و چالش های ارائه خدمات 

اینترنتی داروخانه‌ها در ایران انجام شده است.
روش کار: این پژوهش مروری از نوع تحلیل محتوا است. مقالات از سال ۲۰۰۳ تا ۱۴ آوریل ۲۰۲۳ در پایگاه های داده‌ای علمی 
 Online Pharmacy"، "Legislation"، با کلیدواژه‌های SID و Scopus، PubMed، Web of Science، Magiranخارجی و داخلی ش��امل
e-pharmacy" و "Iran" به زبان انگلیس��ی و فارس��ی به همراه واژه‌های هم‌طراز  جستجو شدند. جهت استخراج داده‌ها، بررسی 

دقیق هر مطالعه و شناسایی مداخلات مربوطه توسط دو نویسنده  بطور مستقل انجام شد. هرگونه اختلاف‌نظر از طریق بحث 
مشترک بین دو نویسنده به اجماع رسید.

یافته ها: از ۶۸ مقاله یافت‌ش��ده، ۱۲ مقاله با چالش‌ها و مقررات داروخانه‌های آنلاین مطابقت داش��تند. یافته ها نش��ان داد 
داروخانه ه��ای آنلای��ن با چالش‌هایی مانند مجوزها، حریم خصوصی، تعامل با مش��تریان، تأمین و تحوی��ل داروها، رقابت با 
داروخانه های فیزیکی، اعتماد و رضایت مشتریان، داروهای تقلبی، تضمین کیفیت، خدمات و فرآیند پرداخت مواجه هستند.

نتیجه گیری: برای داروخانه‌های آنلاین، حفظ زیرس��اخت امن ش��امل وبس��ایت یا برنامه موبایل، تراکنش‌های برخط امن، 
سیس��تم‌های مدیریت داده‌های قوی و تدابیر امنیت س��ایبری برای حفاظت از اطلاعات مش��تریان حیاتی اس��ت. همچنین 

داروخانه های آنلاین باید مجوزهای لازم را دریافت کرده و با قوانین حفاظت از داده‌ها و حریم خصوصی سازگار شوند.  
واژگان کلیدی: داروخانه آنلاین، قوانین و مقررات، سازمان غذا و دارو، ایران.

مقاله پژوهشی

امین عصاریان،۱ فاطمه سلیمانی*2,3، اکبر عبداللهی اصل2,3

۱- دانشجوی دکتری تخصصی اقتصاد و مدیریت دارو ،گـروه اقتصاد و مدیریت دارو ، دانشـکده داروسازی، دانشـگاه علـوم پزشـکی تهـران .ایـران.
۲- دانشیار دکتری تخصصی اقتصاد و مدیریت دارو ، گـروه اقتصاد و مدیریت دارو ، دانشـکده داروسازی، دانشـگاه علـوم پزشـکی تهـران.ایـران.

۳- مرکز تحقیقات اقتصاد و مدیریت دارو، پژوهشکده علوم دارویی، دانشـگاه علـوم پزشـکی تهـران، ایـران.

*نویسنده مسئول: خیابان ۱۶ آذر، دانشکده داروسازی دانشـگاه علـوم پزشـکی تهـران، گروه اقتصاد و مدیریت دارو، تهران، ایران، کد پستی۱۴۱۷۶۱۴۴۱۱، نمابر:۰۲۱۴۲۹۳۳۲۶۱، شماره تلفن:  
   Solemani@yahoo.com  :۰۹۱۲۵۰۹۶۶۷۵ ، پست الکترونیک

تاریخ دریافت: 1401/08/18                                       تاریخ پذیرش: 1401/08/15       

و راحت اس��ت، زیرا  نیازمند رفتن ب��ه داروخانه‌ها و انتظار در 
صف خرید نیس��ت و به راحتی می‌توانند داروهای خود را در هر 
زمانی که نیاز دارند، سفارش دهند. در طی سالیان اخیر تعداد 
داروخانه ه��ای آنلاین افزایش یافته اس��ت. اینترنت به بیماران 
و مصرف کنن��دگان این امکان را می دهد که طیف وس��یعی از 
محصولات داروی��ی را از داروخانه های آنلاین با هزینه نس��بتاً 
مناس��ب تری خریداری کنند. در این میان  برخی از وب سایت 
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های غیرقانونی نیز به عنوان داروخانه  های قانونی ظاهر شده اند 
و از اینترن��ت برای فروش داروهای تقلبی و داروهای با کیفیت 
پایین اس��تفاده می کنند]۱،۲[. علاوه بر ای��ن، برخی از داروها 
به صورت غیرقانونی و بدون نیاز به نس��خه به فروش می رس��د. 
این پدیده باید باعث نگرانی شود زیرا داروهای با کیفیت پایین 
می توانند ناامن و خطرناک باش��ند]۳[. استفاده بدون نظارت و 
خوددرمانی داروها ممکن اس��ت مصرف کنندگان را در معرض 
اثرات نامطلوب مضر قرارداده و خطر ابتلا به بیماری و مرگ و میر 
را افزایش دهد. دسترس��ی به محصولات دارویی غیر استاندارد 
و تقلبی ممکن است در بین کشورها متفاوت باشد. کشورهایی 
با مقررات دارویی خوب و تضمین کیفیت سیستم‌های نظارتی 
معم��ولاً در مقایس��ه با کش��ورهایی ب��ا سیس��تم‌های نظارتی 
ضعیف، ش��یوع کمتری از محصولات تقلبی و غیرقانونی دارند. 
به عنوان مثال، در دس��ترس بودن داروه��ای تقلبی در ژاپن و 
کره جنوبی پایین اس��ت، اما در کش��ورهایی مانند چین و هند 
بالا اس��ت[۴،۵]. فروش آنلاین دارو در کشورهای توسعه یافته 
به صورت گس��ترده و متنوع انجام می‌ش��ود. در این کش��ورها، 
داروخانه‌ها و شرکت‌های داروسازی عمدتاً از طریق وب‌سایت‌ها 
و برنامه‌ه��ای تلفن همراه به مش��تریان خدمات ارائه می‌دهند. 
ب��ه عنوان نکته مهم، تا ح��د زیادی امکانات آنلاین فروش دارو 
ممکن است محدود به دسترسی به داروهای خاص و تحت نظر 
پزش��ک باش��د. همچنین، تقلبی بودن داروها یک نگرانی مهم 
است که با نظارت و تنظیمات مناسب تلاش می‌شود به حداقل 
رس��انیده شود. در موارد خاص، برخی از داروها ممکن است به 
دلی��ل ویژگی‌های خاص یا مخاطرات ج��دی، تحت ممنوعیت 
قرار گیرند و فروش آنلاین آنها با مش��کلات قانونی مواجه شود 
]۶[. هند بالاترین ش��یوع داروهای تقلبی تولیدی را دارد که تا 
۳۵ درصد اس��ت، پس از آن نیجریه )۲۳.۱ درصد( و پاکستان 

)۱۳.۳ درصد( قرار دارند]۷[. 
در چند س��ال اخی��ر، حکومت ایران قوانین��ی را در زمینه 
ف��روش داروها تصویب کرده اس��ت که بر اس��اس آنها فروش 
آنلای��ن داروها تحت نظ��ر نهادهای مربوطه ق��رار دارد ]۸[. از 
س��وی سازمان غذا و دارو فروش، عرضه و تبلیغ دارو به صورت 
اینترنتی غیرقانونی و غیرمجاز بوده و به نوعی قاچاق محسوب 
می‌ش��ود اما در حمایت از طب سنتی و تجویز داروهای گیاهی 
تبلیغ اینترنتی مجاز اس��ت ولی فروش از طریق داروخانه‌های 

مج��وزدار ص��ورت می‌گیرد. فعالی��ت داروخانه ه��ای اینترنتی 
به سرعت در نقاط مختلف جهان در حال توسعه است. می دانیم 
که دارو کالای خاصی اس��ت که از نزدیک با سلامتی و زندگی 
مردم ارتباط دارد. همچنین می دانیم که دارو جزء محصولات با 
تقاضای بالا به دلیل ضروری بودن و پراهمیت بودن آن محسوب 
می ش��ود. از این رو رعایت کلیه قوانین و مقررات نظارتی حاکم 
بر داروخانه های کش��ور در داروخانه ه��ای  دارای مجوز فروش 

اینترنتی نیز الزامی به نظر می رسد]۹[. 
ای��ن مطالع��ه م��روری ب��ا ه��دف شناس��ایی چالش‌ه��ا و 
محدودیت‌های ارائه خدمات داروخانه‌های اینترنتی در ایران انجام 
شده است. ضرورت اجرای این مطالعه به دلیل روند رو به افزایش 
اس��تفاده از داروخانه‌های اینترنتی در ایران و نیاز به شناس��ایی 
مس��ائل مرتبط با این صنعت بود. یافته‌ه��ای مطالعات قبلی در 
ایران نش��ان می‌دهند که وجود نظام قوانین و مقررات مناسب و 
نظارت کافی بر داروخانه‌ه��ای اینترنتی، همچنین کمبود احراز 
هویت مشتریان و عدم دسترسی به مکان‌های فیزیکی منتهی به 
کاهش اعتماد مشتریان در اینترنت است. وجه تمایز این پژوهش 
با س��ایر مطالعات قبلی در ایران، ارائ��ه راهکارهای محدودیت و 
شناس��ایی چالش‌های مرتبط با داروخانه‌های اینترنتی می‌باشد. 
علاوه  بر ارائه پیشنهادات عمومی، این پژوهش با توجه به شرایط 
و واقعیت‌ه��ای خ��اص ایران، به تمرکز بر مس��ائل مرتبط با این 
صنعت در این کش��ور پرداخته است. نتایج این پژوهش می‌تواند 
فعالیت داروخانه‌های اینترنتی در ایران را بهبود بخشد. با اجرای 
راهکارهای پیشنهادی، امنیت و اعتماد مشتریان به داروخانه‌های 
اینترنتی افزایش می‌یابد. علاوه بر این، با اجرای قوانین و مقررات 
مناسب و نظارت کافی، فعالیت داروخانه‌های غیرقانونی و فروش 
داروه��ای تقلبی و خطرن��اک کاهش می‌یابد. دلی��ل انجام این 
مطالعه، نیاز به شناسایی چالش‌ها و محدودیت‌های ارائه خدمات 
داروخانه‌های اینترنتی در ایران و ارائه راهکارهای مناس��ب برای 
بهب��ود عملکرد آنها ب��ود. با تحلیل مش��کلات عمومی و مرتبط 
ب��ا صنعت داروخانه‌ه��ای اینترنتی در ایران و ارائه پیش��نهادات 
و راهکارهای مناس��ب، این پژوهش س��عی کرده است به بهبود 
عملک��رد و امنیت این صنعت در ایران کمک کند. در این مقاله 
س��عی شده است تا با بررسی قوانین، مقررات و چالش های ارائه 
خدمات  اینترنتی داروخانه ها در ایران راهکارهای نوین در جهت 

رفع محدودیت ها ارائه دهد.
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روش کار
پژوه��ش حاضر به روش مروری توصیفی و با اس��تفاده از 
تکنی��ک تحلیل محتوی انجام ش��د. در اين روش، پژوهش��گر 
ارتب��اط مس��تقيم با پيام ه��ا دارد و تنها به س��راغ محصولات 
ارتباط��ى نظير: س��ایت ها، كتاب ها، گزارش ها، نظر س��نجى 
ه��ا،و مقالات مى رود و با فرس��تنده پيام به طور مس��تقيم در 
ارتب��اط نيس��ت ]۱۰[. از آنجا كه روش تحليل محتوا، روش��ي 
علمي براي تفس��ير متن اس��ت و نتايج به دست آمده از طريق 
آن داراي اعتبار و روايي بالايي اس��ت، اين تحقيق بر آن ش��د 
تا با اس��تفاده از اين روش به منظور پاس��خ به سوال بررسی و 
مطالعه چالش ها و محدودیت های توزیع و فروش اقلام دارویی 
توسط داروخانه های آنلاین در ایران، از تحلیل محتوی استفاده 
نمای��د. با بهره گیری از مقالات اس��تخراج ش��ده از پایگاه های 
داده ی داخلی و خارجی که با موضوع ایران هس��تند می توان 
ویژگی های��ی منفی و مثبت را به عنوان چالش هایی شناس��ایی 
کرد که می توان با اصلاح و بهبود آنها اعتماد و رضایت مشتریان 

را افزایش داد]۱۱[.

جستجو و منابع اطلاعاتی
در تاریخ ۲۵ فروردین ماه ۱۴۰۲ جستجو برای جمع آوری 
مقالات، مجلات و اسناد به مدت ۵ ماه انجام گرفت. بازه زمانی 
جس��تجو در پایگاه های داده ای ۲۰ س��ال انتخاب گردید و از 
س��ال ۲۰۰۳ الی ۲۰۲۳ مورد بررس��ی  قرار گرفت. معیارهای 
ورود به مطالعه عبارت بودند از : ۱( کلیه مقالاتی که به موضوع 
قوانین و مقررات در ح��وزه داروخانه های آنلاین می‌پرداختند 
۲( کلیه مطالعاتی که به تشریح قوانین و مقررات می‌پرداختند 
۳( جمعی��ت هدف مطالعات داروخانه ه��ای آنلاین و اینترنتی 
ب��ود. معیارهای خ��روج از مطالعه عبارت بودن��د از: ۱( مقالات 
تکراری ۲( مقالاتی که به جنبه های قوانین و مقررات داروخانه 
های آنلاین نپرداخته اند ۳( مقالاتی که موضوع آن ها داروخانه 

های آنلاین نیستند
ابت��دا کلی��د واژه ها تعیی��ن گردیدند و س��پس در جامعه 
آم��اری، مق��الات پایگاه ه��ای داده ای علم��ی خارجی همانند 
Scopus ،PubMed و Web of Science و همینط��ور پای��گاه های 

داخل��ی مانند Magiran و SID به زبان انگلیس��ی و فارس��ی با 
کلیدواژه ه��ای "Online Pharmacy"، "Legislation " و "Iran" به 

همراه واژه های هم طراز مورد جس��تجو و بررسی قرار گرفتند. 
کلید واژه و نتایج حاصل از این جس��تجو در جدول )۱( آورده 

شده است.

انتخاب منابع شواهد
تمام مقالات به دست آمده از جستجوی الکترونیکی برای 
شناس��ایی مقالات واجد ش��رایط به نرم افزار دسکتاپ مندلی 
منتق��ل ش��دند. مقاله‌های تک��راری حذف ش��دند و عناوین و 
چکیده‌های مطالعات باقی‌مانده به‌طور مس��تقل توسط دو عضو 
تیم )MB و AA( بر اس��اس معیاره��ای ورود و خروج از پیش 
تعیین‌ش��ده غربال‌گری شدند. پس از ارزیابی ارتباط مطالعات، 
متن کامل مقالات دارای ش��رایط برای بررسی و ارزیابی کامل 

بازیابی شدند. 

فرآیند کاهش سوگیری داده ها
در ط��ول فرآیند اس��تخراج داده ها، دو نویس��نده به طور 
مس��تقل بررس��ی دقیق هر مطالعه را انجام دادند و مداخلات 
مربوط��ه را به دقت شناس��ایی کردند. اگر در ای��ن مرحله هر 
گونه اختلاف نظر یا اختلافی به وجود آمد، به سرعت از طریق 
بحث مش��ترک بین دو نویس��نده به اجماع رسیدند. این روش 
همکاری نقش مهمی در حفظ دقت و س��ازگاری نمودار داده‌ها 
داشت که به کاهش س��وگیری‌های احتمالی و افزایش قابلیت 
اطمینان کلی یافته‌ها کمک کرد. ذکر این نکته ضروری اس��ت 
که اس��تخراج داده ها به صورت سیستماتیک با استفاده از فرم 
های از پیش تعریف شده جمع آوری داده ها انجام شده است.

ترکیب نتایج
ما یک تجزیه و تحلیل جامع از قوانین و مقررات در حوزه 
داروخانه های آنلاین و اینترنتی را با ترکیب بینش های طبقه 
بندی ش��ده از یک بررسی ادبیات گسترده از طریق یک فرآیند 

سیستماتیک گردآوری کرده ایم.
۱- شناسایی و طبقه بندی قوانین:

* برای ش��روع، تیم ما به طور دقیق قوانین حوزه داروخانه ی 
آنلاین را از مطالعات جمع آوری شده استخراج کرد.

* این قوانین بر اس��اس اهمیت و احتمال وقوع دس��ته بندی 
شدند.
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2- ارزیابی انتقادی و خلاصه
* پ��س از طبقه‌بندی اولیه، داده‌ها را به‌طور انتقادی ارزیابی و 
خلاصه کردیم و محتوای منابع انتخاب ش��ده را به‌دقت بررسی 

کردیم.
* تیم به طور جمعی یافته ها را بررسی و بحث کرد تا از درک 
جامع��ی از قوانین و مقررات شناس��ایی ش��ده اطمینان حاصل 

شود.
۳- ایجاد اجماع

* در م��واردی ک��ه در طول فرآیند بررس��ی بی��ن اعضای تیم 
اخت�الف نظر ایجاد ش��د، ما یک رویکرد اجماع‌س��ازی را اجرا 

کردیم.
اجم��اع از طریق توافق دو س��وم اعضای تیم به دس��ت آمد و 

قابلیت اطمینان نتایج ترکیب شده ما را افزایش داد.
۴- پیوند با سؤال و اهداف تحقیق:

* م��ا باید تأکید کنیم که ترکیب ما با س��ؤال و اهداف تحقیق 
این مقاله ارتباط تنگاتنگی دارد.

* هدف ما این بود که قوانین و مقررات شناسایی شده را در محدوده 
تحقیق خود زمینه سازی و تفسیر کنیم، تا اطمینان حاصل کنیم که 

یافته های ما با هدف کلی این مطالعه همسو هستند.
۵- تفسیر مفاهیم:

* در نهای��ت، ما تفس��یر خود را از قوانی��ن و مقررات ارائه می 
کنی��م و پیامدهای بالقوه آنها را ب��رای داروخانه های آنلاین و 

اینترنتی مورد بحث قرار می دهیم.
* ای��ن بخش ترکیب��ی، بینش و بازتابی در م��ورد اهمیت این 
قوانین و مقررات ارائه می دهد، که در نهایت به درک عمیق تر 

تأثیر آنها کمک می کند.
این رویکرد سیس��تماتیک برای ترکیب قوانین و مقررات، 
پای��ه محکمی را برای بحث‌های بعدی ما تضمین می‌کند، و ما 
را قادر می‌س��ازد تا نتیجه‌گیری و بینش معناداری برای مسیر 

داروخانه های آنلاین ارائه کنیم )جدول ۲ را ببینید(.

یافته ها
انتخاب منابع شواهد:

 از میان ۶۸ مقاله یافت شده، ۱۲ مقاله مرتبط با چالش ها 
و مقررات داروخانه های آنلاین مطابقت داش��تند که در نمودار 
)۱( ارائه ش��د. بازه زمانی مقالات از سال ۲۰۰۳ تا ۲۰۲۳ بود. 

مقالات انتخاب شده به زبان فارسی و انگلیسی بودند.
پس از انجام بررس��ی ادبیات، مطالع��ات تحت یک فرآیند 
انتخاب دقیق قرار گرفتند. این ش��امل بررس��ی کامل عناوین 
و چکی��ده آنها ب��رای اطمینان از ارتباط و مناس��ب بودن آنها 
ب��رای تجزیه و تحلیل بود. برای نمایش بصری فرآیند بررس��ی 
سیس��تماتیک ادبیات و جریان انتخاب مطالعه، لطفاً به ش��کل 

)۱( مراجعه کنید.

نتایج منابع شواهد فردی:
جدول ۲ خلاصه ای از مطالعات ش��امل جزئیات مربوطه و 
یافته های کلیدی را ارائه می دهد. این خلاصه مروری مختصر 
و جامع از مطالعات انتخاب ش��ده ارائه می‌کند و به عنوان یک 
مرجع س��ریع برای درک محتوا و مش��ارکت آنه��ا در موضوع 

تحقیق عمل می‌کند.

تلفیق نتایج
با توجه به بررسی مقالات در این زمینه و نکات استخراج 
ش��ده از هر مطالعه میتوانیم نتایج بدس��ت آم��ده را تلفیق 
نماییم. با ترکیب نتایج بدست آمده از مقالات میتوان عنوان 
ک��رد که در حال حاضر، فعالی��ت داروخانه های اینترنتی در 
ایران با محدودیت هایی همراه اس��ت و مردم به دلیل برخی 
از چالش ها و مش��کلات، به طور گس��ترده ای از آنها استفاده 
نمی کنند. برخی از چالش ها و محدودیت های داروخانه های 
اینترنت��ی که از مقالات اس��تخراج ش��ده اند را در جدول ۳ 

مشاهده می کنید.
با توجه به شناسایی چالش ها، می توان اصلاحات لازم را 
در داروخانه های اینترنتی ایجاد کرد و از این طریق، اعتماد و 
رضایت مش��تریان را افزایش داد. برای مثال، ایجاد سیستمی 
ب��رای اطمین��ان از اصالت داروها، بهبود سیس��تم پرداخت و 
ارس��ال، رعایت اصول اخلاق��ی و قانونی، ارائه خدمات اضافی 
ب��ه مش��تریان از جمله اصلاحاتی هس��تند ک��ه می توان در 
داروخانه ه��ای اینترنت��ی انج��ام داد. همان طورکه جدول ۳ 
نش��ان می دهد چالش های موجود در داروخانه های آنلاین و 
راهکار های برخورد با این چالش ها مورد بررسی قرار گرفته 
ان��د. در ادامه این مطالعه به توضیح و تفصیل هر کدام از آنها 

پرداخته ایم.
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No. ResultsKeywordDatabase

0
  (“online pharmacies”[All Fields] OR “internet pharmacies”[All Fields] OR “e-pharmacies”[All Fields]) 
AND “Iran”[All Fields] AND (“legal framework”[All Fields] OR “regulatory framework”[All Fields] OR 

“legislation”[All Fields])
PubMed

9( “online pharmacies” OR “internet pharmacies” OR “e-pharmacies” ) AND (“legal framework” OR 
“regulatory framework” OR “legislation”) AND (iran)Scopos

0
((ALL=(“online pharmacies”)) OR ALL=(“internet pharmacies”)) OR ALL=(“e-pharmacies”) AND 
((ALL=(“legal framework”)) OR ALL=(“regulatory framework”)) OR ALL=(“legislation”) AND 

ALL=(Iran)
Web of Science

Magiranقوانین و مقررات داروخانه آنلاین27

SIDقوانین و مقررات داروخانه آنلاین32

جدول 1- نتایج تحقیق اولیه بر روی بانک های اطلاعاتی انتخاب شده

PRISMA  شکل 1-  نمودار جریان مطالعات گنجانده شده
این نمودار سیر شناسایی و غربالگری مطالعات جستجو شده می باشد.

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 PRISMA  مطالعات گنجانده شده انينمودار جر -1 شكل
  اين نمودار سير شناسايي و غربالگري مطالعات جستجو شده مي باشد.

 
  :يمنابع شواهد فرد جينتا

مختصر و  يخلاصه مرور نيدهد. ا يرا ارائه م يديكل يها افتهيمربوطه و  اتياز مطالعات شامل جزئ يخلاصه ا 2 جدول
 قيدرك محتوا و مشاركت آنها در موضوع تحق يبرا عيمرجع سر كيو به عنوان  كنديجامع از مطالعات انتخاب شده ارائه م

 .كنديعمل م

 
  ليست خلاصه اي از مطالعات انتخاب شده -2جدول 

رديف  خلاصه مقاله مطالعهنوع  كشور رفرنس

1 

Long CS et.al. 2022 ژاپن Systematic Review 

هايي هاي آنلاين نگرانيرشد پرسشگري داروخانه
درباره كيفيت دارو و مشروعيت به وجود آورده است. 

هاي كيفيت دارو و ويژگي سيستماتيك كه يك بررسي
كند، نشان دهنده نواقص كننده را بررسي ميمصرف
 .است در سيستم داروخانه هاي آنلاين نظارتي

 
2 

Monteith S et.al. 
2015 

  Orginal كانادا

از  %57دهد كه هاي آنلاين نشان ميبررسي داروخانه
ض كنند؛ اطلاعات ناامن، نقآنها كلاهبردارانه عمل مي

 .هاي خطرناكنسخه و جايگزيني

-درپايگاه داده شدهمقالات يافته 
  68ا: ه

47مقالات نامرتبط:    59مقالات غربالگري شده:  

  14مقالات يافته شده ازتارنماها: 

  12مقالات واجد شرايط: 

از طريق جستجو در  مقالاتشناسايي    هامقالات از طريق ساير روششناسايي 

يي
سا

شنا
 

ري
الگ

غرب
 

  59تعداد پس از حذف مقالات تكراري: 

يط
شرا

جد 
وا
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خلاصه مقالهنوع مطالعهکشوررفرنسردیف

1Long CS et.al. 2022ژاپنweiveR citamet syS
 رشد پرسشگری داروخانه‌های آنلاین نگرانی‌هایی درباره کیفیت دارو و مشروعیت به وجود آورده است. یک

 بررسی سیستماتیک که کیفیت دارو و ویژگی‌های مصرف‌کننده را بررسی می‌کند، نشان دهنده نواقص نظارتی
در سیستم داروخانه های آنلاین است.

2Monteith S et.al. 2015کاناداOrginal
 بررسی داروخانه‌های آنلاین نشان می‌دهد که ۷۵% از آنها کلاهبردارانه عمل می‌کنند؛ اطلاعات ناامن، نقض

نسخه و جایگزینی‌های خطرناک.

3Tim K Mackey, 
Gaurvika Nayyar 2016

Reviewایالات متحده
 داروخانه‌های آنلاین غیرقانونی تهدید بهداشت، نیاز به راه‌حل‌های قانونی و فناوری جهت مقابله با این مشکلات

دارند.

4Ali Aliabadi 2022ایرانSys tematic Review
 این مطالعه با هدف شناسایی چالش‌های سیستم‌های اطلاعات داروخانه در ایران اجرا شده است. نتایج نشان

داد که چالش‌ها شامل مسائل مربوط به مستندسازی و تصمیم‌گیری بالینی هستند.

5Kazemi A et.al. 2016ایرانMulti-dimensional 
Evaluation Study

 این مطالعه سیستم‌های اطلاعات داروخانه در بیمارستان‌های تهران را ارزیابی می‌کند و نقدهایی در کنترل
دسترسی و ایمنی بیمار ارائه می‌دهد.

6Orizio, G et.al. 2011ایتالیاReview
 داروخانه‌های آنلاین، به صورت جهانی داروهای تجویزی را عرضه می‌کنند و به دلیل تفاوت‌های حقوقی،

 تحقیقات بر آنها چالش است. یک بررسی نشان می‌دهد کیفیت دارو، رفتار مصرف‌کننده و اطلاعات ناقصی در
مورد داروخانه‌های آنلاین وجود دارد.

7Meraji   M et.al. 2017ایرانOrginal.این مطالعه سیستم‌های اطلاعات داروخانه در بیمارستان‌های مشهد را ارزیابی می‌کند

8Alanazi A. et.al. 2018عربستانOrginal
 سامانه اطلاعات داروخانه )SIP( زیرسیستمی از سامانه اطلاعات بیمارستان است که به مدیریت ایمن داروها
کمک می‌کند. مطالعه در بیمارستان شاه عبدالعزیز، نقش SIP را در فرآیند کار داروسازان بررسی می‌کند.

9Heshmati B. et.al. 2018ایرانOrginal.مطالعه به بررسی و تحلیل قوانین حوزه سلامت در ایرن میپردازد

10Mahmoudzadeh Sagheb 
Z et al. 2019

Orginalایران
 این مطالعه با رویکرد کیفی، نیازمندی‌های سیستم اطلاعات داروخانه را از دیدگاه داروسازان شناسایی کرده

است، با پنج دسته اصلی و ۳۱ زیردسته.

11Bouraghi H. et al. 2022ایرانOrginal
 سیستم آمار و اطلاعات بیمارستانی، یک سیستم اطلاعاتی حیاتی سلامت در ایران، با چالش‌های قابلیت

 استفاده مواجه است. مطالعه سال ۰۲۰۲ بر روی سیستم “BAVA” ۶۸ مشکل قابلیت استفاده شناسایی شده
را نشان می دهد.

12Mirzaeian, R et al. 2017ایرانOrginal
 این تحقیق در شهر اصفهان، ایران، هزینه‌های کارآمدی سیستم اطلاعات داروخانه را بررسی می‌کند.

بیمارستان‌های آموزشی با بیشترین هزینه )۵.۸۴%( و بیمارستان‌های خصوصی با کمترین هزینه )%۱.۸۲(

جدول 2- لیست خلاصه ای از مطالعات انتخاب شده

راهکاررفرنس های بحث شدهچالش ها

کسب مجوز قانونی از سازمان غذا و دارو و وزارت بهداشت۱-۳-۹محدودیت های قانونی
استعلام از برچسب اصالت دارو، انتخاب داروخانه‌های معتبر۱-۲-۴-۵-۷عدم اطمینان از اصالت داروها*

بسته بندی مناسب، فضای تاریک با دمای مناسب و بدون رطوبت۹-۱۱مشکلات در ارسال محصولات دارویی

اینترنت پرسرعت، اپلیکیشن تحت وب و موبایل، سیستم امنیتی۱-۶-۷-۸-۹مشکلات فنی

مسئولیت پذیری، رعایت منشورهای اخلاقی۲-۳-۰۱-۲۱حفظ حریم خصوصی

پاسخ گویی از طریق پلتفرم های ارتباطی در زمان کوتاه۴-۵-۹تعامل با مشتریان
زنجیره تأمین قابل اعتماد۲-۶-۸-۹-۰۱داروهای تقلبی*

تولیدکنندگان و واردکنندگان قانونی تحت نظارت سازمان غذا و دارو و وزارت بهداشت۱-۳-۴-۵-۶-۷-۸-۹-۰۱-۱۱تضمین کیفیت

 مشاوره دارویی، ارسال سریع، بازگشت و تعویض دارو، پیگیری سفارش، اطلاعات۵-۶-۹-۲۱خدمات پس از فروش
بهداشتی، امکانات پرداخت، پنل کاربری و پیگیری مداوم

جدول 3- چالش های داروخانه های آنلاین و راهکارها

 *داروهای عدم اصالت، داروهایی هستند که از استانداردهای لازم در تولید، ترکیب، بسته‌بندی یا توزیع پیروی نمی‌کنند.
*داروهای تقلبی، محصولاتی هستند که به عمد و به قصد تقلب تولید می‌شوند تا مصرف‌کننده را فریب دهند.
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بحث
۱- محدودیت های قانونی: در ایران، فعالیت داروخانه های 
اینترنتی با محدودیت های قانونی همراه است و برخی از داروها 
فقط توس��ط داروخانه های زنجیره ای مجاز به فروش هس��تند. 
در س��ال ۱۳۹۴ از س��وی س��ازمان غذا و دارو دس��تورالعملی 
مبن��ی بر فروش اينترنتي اقلام غير داروئ��ي در داروخانه هاي 
كشور ابلاغ گردید. طبق این دستورالعمل داروخانه هاي داراي 
مجوز فروش اينترنتي صرفا مجاز به فروش كالاهاي بهداشتي، 
آرايش��ي و مكمل ه��اي تغذي��ه اي، شيرخش��ك، فرآورده هاي 
طبيعي و س��نتي، ملزوم��ات مصرفي پزش��كي داراي مجوز از 
س��ازمان غذا و دارو از طريق اينترنت مي باش��ند]۸[. در چین، 
داروخانه‌ه��ای آنلاین م��ورد نظ��ارت و محدودیت‌های قانونی 
ق��رار دارند. چین قوانین س��ختگیرانه‌ای  برای فروش داروها از 
طریق داروخانه‌های آنلاین تعیین کرده است. در داروخانه‌های 
آنلاین چی��ن، فروش داروهای تحت نظارت و نیازمند نس��خه 
پزش��ک ممنوع اس��ت. بنابراین فقط داروهایی که بدون نیاز به 
نسخه پزش��ک قابل خرید هس��تند، در این داروخانه‌ها عرضه 
می‌شوند]۹[. در آمریکا داروخانه های اینترنتی مستلزم رعایت 
و اطاعت از قوانین فدرال و ایالتی هس��تند. یکی از نگرانی های 
قانونگذاران تعطیلی و بازگشایی این داروخانه ها با نام و نشانی 
اینترنتی متفاوت در داخل و خارج از کشور است.  سازمان غذا 
و دارو به کمک هیأت دولتی داروسازی در تلاش برای محدود 
س��اختن داروخانه هایی هستند که مبادرت به فروش داروهای 
بدون نس��خه یا بدون مراجعه حضوری و معاینه اولیه توس��ط 
پزش��ک مجاز می کنند]۱۲[. اکثر ایالت ها به پزش��کان اجازه 
می دهند تا نس��خه های الکترونیکی خود را ب��ه داروخانه های 
داخلی و خارجی ارسال کنند. این قوانین در جهت محافظت از 
پزش��کانی است که برای بیماران خود دارو تجویز می کنند. اما 
اين موضوع در مورد داروخانه های اینترنتی متفاوت می باش��د. 
دس��تورالعمل های ابلاغ شده توسط هیأت-های پزشکی ایالتی 
بیان می کند بیمارانی که دارای پرونده پزش��کی باش��ند مجاز 
به دریافت خدم��ات اینترنتی از داروخانه ها هس��تند]۱۳[. در 
ای��الات متحده تدابیر قانونی برای حفاظت از حریم خصوصی و 
اطلاعات پزشکی بیماران در بس��تر اینترنت وجود ندارد]۱۴[. 
امنیت یکی از ویژگی های فناوری اس��ت که برای محافظت از 
داده ها در برابر افش��اگری، نابودی یا اصلاح طراحی شده است. 

تکنیک هایی مانند رم��ز عبور، رمزگذاری فایل ه��ا، فایروال ها 
و کوکی ها ش��انس محرمانه بودن داده ه��ا را افزایش می دهد. 
سیاس��ت های داروخانه های اینترنتی باید بر بهبود حفظ حریم 
خصوص��ی اطلاعات مصرف کنن��ده و انتقال امن اطلاعات مالی 

تمرکز داشته باشد]۱۵[. 
۲- عدم اطمینان از اصالت داروها: بسیاری از مردم به دلیل 
نداش��تن اطمین��ان از اصال��ت داروهایی ک��ه از داروخانه های 
اینترنت��ی خری��داری می کنند، از اس��تفاده از آنه��ا خودداری 
می کنن��د]۱۶[. داروهای تقلبی اکنون به یک مش��کل جهانی 
تبدیل ش��ده است. بر اساس گزارش س��ازمان جهانی بهداشت  
)WHO(، داروه��ای تقلبی حدود ۱۰ درصد از بازار جهانی دارو 

را به خود اختصاص داده و ارزش تخمینی آن بین ۲۰۰ تا ۴۵۰ 
میلیارد دلار اس��ت. اکثر این محص��ولات از طریق پلتفرم های 
 COVID-19  آنلاین به فروش می رس��ند. این روند با همه‌گیری
تشدید شده است که منجر به افزایش فروش آنلاین محصولات 
پزش��کی از جمله واکسن‌ها شده اس��ت. داروهای تقلبی در هر 
منطقه ای از جهان  یافت می شود و شیوع آنها در حال افزایش 
اس��ت. در برخی کش��ورها، درصد داروهای تقلبی حتی بیشتر 
اس��ت و تخمین‌ها بین ۱۰ تا ۳۰ درصد اس��ت]۱۷[. براساس 
اعلام اتحادیه داروخانه های آنلاین، از حدود ۳۵۰۰۰ داروخانه 
آنلاین در سراسر جهان، ۹۵ درصد آنها به طور غیرقانونی فعالیت 
می کنند، که برخلاف قوانین ایالتی یا فدرال و اس��تانداردهای 
مرب��وط ب��ه داروس��ازی، از جمله ف��روش دارو ب��دون نیاز به 
 .]۱۸[)ASOP( نس��خه و فعالیت بدون مج��وز داروخانه اس��ت
داروه��ای پرتقاضا مانن��د آنتی بیوتیک ها، واکس��ن  ها، کاهش 
وزن، هورمون ها، مس��کن ها، اس��تروئیدها، آنتی هیستامین ها، 
ضد ویروس ه��ا و داروهای ضد اضطراب مورد هدف هس��تند. 
درمان با داروهای تقلبی بی‌اث��ر مانند آنتی‌بیوتیک‌ها می‌تواند 
منجر به پیدایش ارگانیس��م‌های مقاوم ش��ود و ممکن اس��ت 
تأثیر مخربی بر بخش وس��یعی از جمعیت داش��ته باشد]۱۹[. 
در اکث��ر موارد نیز داروهای تقلبی ممکن اس��ت منجربه مرگ 
شود. مصرف کنندگانی که مایل به خرید دارو از طریق اینترنت 
هستند، باید به دنبال وب س��ایت هایی باشند که مورد تأیید و 
دارای مجوز از سوی انجمن ملی داروسازی می باشد و داروهای 
مورد تأیید سازمان جهانی را برای جلوگیری از فروش داروهای 
تقلب��ی از منابع آنلای��ن غیرقانونی می‌فروش��ند]۲۰[. اصالت 
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محصولات دارویی در کشورمان از طریق بارکد، برچسب اصالت 
کالا و بارک��د دو بعدی QR Code  قابل شناس��ایی و اس��تعلام 
می باش��د. بارکد یکی از فناوری‌های شناسایی است که به‌طور 
خودکار داده‌ها را از محصولات، خدمات و سازمان‌ها جمع‌آوری 
ک��رده و به ه��ر محصول یک کد )ش��ماره( اختصاص می دهد. 
برچسب اصالت کالا نیز حاوی اطلاعاتی هم چون شماره تجاری 
فرآورده، شناسه رهگیری، سری ساخت محصول، تاریخ انقضا و 
کد اصالت است. برای بالا بردن امنیت کالا یک بارکد دو بعدی 
نیز در کنار برچسب اصالت کالا قرار داده می‌شود که با استفاده 
از این بارکد مش��خصات فنی کالا، تاریخ انقضا، س��ری ساخت 

تولید کننده یا وارد کننده را می‌توان شناسایی کرد.
۳- مش��کلات در ارس��ال: برخی از داروخانه های اینترنتی 
در ایران با مشکلاتی مانند تأخیر در ارسال داروها به مشتریان 
خود روبرو هس��تند که باعث می ش��ود مردم نسبت به استفاده 
از این خدمات مراقبت کنند. ممکن اس��ت به دلیل مش��کلات 
لجس��تیکی، حجم بالای سفارش��ات یا عوامل دیگر، در ارسال 
داروها تأخیر ایجاد ش��ود. این مش��کل می‌تواند برای مشتریان 
موج��ب نارضایتی و نگرانی ش��ود، به خص��وص در مواردی که 
داروها برای درمان بیماری‌های مزمن مورد نیاز هس��تند]۲۱[. 
یک��ی دیگر از این مش��کلات حمل داروهایی اس��ت که حتما 
بای��د در دمای مناس��ب و متناس��ب با یخچال نگه��داری و به 
دور از نور آفتاب ارس��ال ش��ود. تفکیک انبار هنگام استفاده از 
محصولات پزشکی که به ش��رایط نگهداری خاص نیاز دارند ) 
فضای تاریک، یخچال و دمای مناسب( بسیار مهم است. برخی 
داروها و محلول ها نیز اگر شکس��تنی، ظریف و به نور حس��اس 
هس��تند، حتما باید با استفاده از بس��ته-بندی های مخصوص 
دارو، و کاملا استریل بسته بندی و جابجا شوند در طول فرآیند 
ارس��ال، بسته‌ها ممکن اس��ت دچار خرابی ش��وند یا از دست 
بروند. ضربه‌ها، فش��ار، رطوبت یا سایر عوامل ممکن است باعث 
آسیب دیدن یا از بین رفتن داروها شوند. برخی داروها نیازمند 
ش��رایط خاص نگهداری می‌باشند و اگر بسته‌ها مورد حفاظت 
کافی قرار نگیرند، ممکن اس��ت کیفیت و اثربخشی آنها کاهش 
یابد.]۲۲[. ممکن اس��ت در فرآیند ارس��ال، سفارش مشتری با 
محصول ارس��الی تطابق نداشته باش��د. این مشکل می‌تواند به 
خطاهای کارکنان در بس��ته‌بندی و ارسال، خطاهای سیستمی 
در س��امانه داروخانه و یا نقص‌های دیگر برگردد. این مش��کل 

باید به س��رعت توس��ط داروخانه رفع شود و سفارش صحیح به 
مشتری ارسال شود.

۴- مش��کلات فنی: داروخانه آنلاین یک س��رویس مبتنی 
بر اینترنت اس��ت ک��ه به مش��تریان امکان می‌ده��د داروها و 
محص��ولات دارویی را ب��ه صورت آنلاین س��فارش دهند و در 
خانه یا محل کار خود تحویل بگیرند. این نوع داروخانه‌ها برای 
ارتباط با مش��تریان و انجام تراکنش‌ه��ای آنلاین به اینترنت و 
ش��بکه‌های ارتباطی نیاز دارند. اما ممکن است مشکلاتی مانند 
اتصال نامناس��ب، قطعی مکرر اینترنت، سرعت پایین اتصال و 
یا خطاهای ش��بکه باعث محدودیت در دسترس��ی به داروخانه 
اینترنتی و انجام تراکنش‌ها ش��ود. داروخانه آنلاین برای فروش 
و س��فارش دهی داروها و محصولات دارویی از یک وب س��ایت 
یا برنامه موبایل اس��تفاده می کند. اگر سیس��تم وب س��ایت به 
هر دلیلی با مش��کل مواجه ش��ود، ممکن است کاربران نتوانند 
س��فارش خود را ثبت کنند یا به اطلاعات مورد نیاز دسترسی 
پیدا کنن��د]۲۳[. یکی از چالش‌هایی ک��ه در داروخانه آنلاین 
ممکن اس��ت به وجود آید، مشکلات مربوط به پرداخت آنلاین 
اس��ت. اگر سیس��تم پرداخت آنلاین با مشکل روبرو شود مانند 
خطا در پردازش تراکنش‌ه��ا، عدم پذیرش کارت‌های اعتباری 
خاص، مش��کلات در اتصال به درگاه پرداخت و یا سوءتفاهمات 
در مبالغ واریزی روبرو شوند، مشتریان نمی‌توانند پرداخت خود 
را انج��ام دهند و در نتیجه س��فارش خود را تکمیل نمی‌کنند. 
اکثر مش��تریان تمایل به پرداخت س��فارش خود بعد از تحویل 
دارو هس��تند در صورتی که داروخانه های اینترنتی پرداخت از 
ط��رق کیف پول تلف��ن همراه یا الکترونی��ک را قبل از تحویل 
محص��ولات دارویی ترجیح می دهند. در برخی موارد، داروخانه 
آنلاین ممکن اس��ت با مش��کلات مربوط به مدیریت موجودی 
مواجه ش��ود. داروخانه‌های اینترنتی بای��د موجودی دقیقی از 
داروها و محصولات داشته باشند تا بتوانند سفارشات مشتریان 
را به درس��تی پردازش کنند. اگر سیس��تم موج��ودی ناقص یا 
نادرست باشد، ممکن است سفارشاتی به مشتریان ارسال شود 
که در واقع موجود نیس��تند، یا مشتریان نتوانند داروهای مورد 
نیاز خود را سفارش دهند. در اینصورت مشتری بابت محصول 
س��فارش داده ش��ده باید زمان زی��ادی را منتظ��ر بماند]۲۴[. 
داروخانه‌های اینترنتی نیاز دارند تا اطلاعات حساس مشتریان 
خود را مانند اطلاعات پرداخت، تاریخچه سفارش‌ها و اطلاعات 
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پزش��کی در سیس��تم‌های خود ذخیره کنند. مشکلات امنیتی 
ممکن اس��ت شامل نقص در سیس��تم‌های رمزنگاری، استفاده 
از سرورهای ناامن، حملات س��ایبری مانند هکرها یا نفوذهای 
ناخواسته، و نقض حریم خصوصی مشتریان باشد. این مشکلات 
امنیتی می‌تواند منجربه س��رقت اطلاعات مش��تریان، تخریب 
سیس��تم‌ها یا تغیی��رات ناخواس��ته در اطلاعات و سفارش��ات 

مشتریان گردد.
۵- حف��ظ حری��م خصوص��ی: داروخانه‌ه��ای آنلاین باید 
سیاست‌ها و روش‌های مناسبی را برای حفظ اطلاعات شخصی 
مشتریان پیاده‌سازی کنند. این شامل انتقال اطلاعات از طریق 
اتصالات امن، اس��تفاده از رمزنگاری برای محافظت از اطلاعات 
حس��اس، و اتخ��اذ تدابیر امنیتی مناس��ب ب��رای جلوگیری از 
دسترسی غیرمجاز است. داروخانه‌های آنلاین باید به مشتریان 
اط�الع دهن��د که اطلاعات ش��خصی آنها چگون��ه جمع‌آوری، 
ذخیره و اس��تفاده می‌ش��ود. باید سیاست‌های حریم خصوصی 
را به صورت ش��فاف و قابل دس��ترس در وبسایت یا برنامه‌های 
موبایل خود قرار داده و به مش��تریان اطلاع دهند که اطلاعات 
آنها بدون اجازه به اشتراک گذاشته نخواهد شد]۲۵[. مطالعه ی 
مش��ترک انجام ش��ده توس��ط بریتانی��ا، کنیا، نیجری��ه و هند 
نشان دهنده پیاده س��ازی غیراستاندارد داروخانه های اینترنتی، 
وج��ود داروهای تقلبی، کلاهبرداری از مصرف کنندگان و نقض 
قوانی��ن حریم خصوصی داده-های ش��خصی ب��ود که به دلیل 
مق��ررات ناکاف��ی در چارچ��وب نظارتی، عدم وجود پتانس��یل 
نظارت��ی و خطرات کنترل بیش از حد اس��ت]۲۶[. طبق قانون 
مجازات عمومی در ایران، افش��ای اسرار بیماران جرم محسوب 
می گ��ردد که با اقتب��اس از ماده ۳۷۸ قانون جزای فرانس��ه با 
انجام اصلاحاتی به تصویب رسید. در این قانون به صراحت آمده 
اس��ت که اطباء، جراحان، ماماها، داروسازان و کلیه کسانی که 
به مناس��بت ش��غل یا حرفه خود، محرم اسرار می شوند هرگاه 
در غیر از این موارد قانون، اس��رار مردم را افشاء کنند به جزای 
نقدی محکوم می ش��وند]۲۷[. کد اخلاقی انجمن داروس��ازان 
آمریکا   ۱۹۹۴ تدوین ش��د، داروس��ازان را به احترام  و رعایت 
رازداری دعوت می کند]۲۸[. راهنما و دستورالعمل رازداری در 
شورای داروسازی عمومی  که برای نظارت و تنظیم فعالیت های 
داروسازان، تکنس��ین های دارویی در انگلستان، اسکاتلند و ولز 
تدوین ش��ده اس��ت به ش��کل جامع و کامل تلاش می-کند تا 

داروس��ازان و تکنسین های دارویی را به مسئولیت های   حرفه 
ای و قانون��ی برای نگهداری از اطلاع��ات محرمانه که در طول 
کارهای حرفه ای به دست آمده است آشنا کند، چرا که رازداری 
به عن��وان یک بخش حیاتی از ارتباط حرفه ای بین داروس��از و 
بیمار تعریف ش��ده است]۲۹[. مطابق توصیه های انجمن ملی 
هیأت داروس��ازی  ، بیماران حق دارند انتظار داشته باشند که 
داروساز مسئولیت پذیر بوده و ضمن رفتار احترام آمیز، بهترین 
خواس��ته بیمار را در اولویت قرار دهد و در زمان تصمیم گیری 
جهت مراقبت دارویی از او حمایت کند]۳۰[. بنابراین داروساز 
باید حساسیت های فرهنگی و باورهای دینی بیمار و جامعه را 
مورد توجه قرار دهد، ظرفی��ت بیماران را جهت ارائه اطلاعات 
و تصمیم س��ازی مناس��ب درمانی لحاظ کند و این اطلاعات را 
نباید به همکاران دیگر منتقل کند. علاوه بر این، منش��ورهای 
اخلاقی ش��رکت های پخش، تولیدکنن��ده و توزیع کننده دارو 
را ب��ه رفت��ار صادقانه، ش��فاف و محترمانه با مش��تری و حفظ 

محرمانگی اطلاعات مربوط به مشتریان دعوت می کند]۳۱[.
۶- تعام��ل ب��ا مش��تریان: در داروخانه‌ه��ای آنلاین برای 
ایج��اد تجربه مش��تری مثب��ت و افزایش رضایت آنه��ا باید به 
س��والات مش��تریان به طور سریع و مؤثر پاس��خ دهند. اگر نیاز 
به تحقیق و بررس��ی بیش��تری است، به مش��تریان خود اطلاع 
دهند و زمان تقریبی را برای پاس��خگویی به آنها تعیین کنند. 
زمانی که مش��تریان پرسش��ی دارند یا نیاز به راهنمایی دارند، 
با اس��تفاده از پلتفر م های ارتباطی مؤثر مانن��د تلفن، پیامک، 
چت آنلاین، ایمیل و ش��بکه های اجتماعی می‌توانند پاس��خگو 
باش��ند. باید اطمینان حاصل شود که اطلاعات تماس داروخانه 
به راحتی در دسترس مشتریان قرار می‌گیرد. مشتریان به دنبال 
اطلاعات کام��ل و جامع در مورد محصولات دارویی هس��تند. 
جزئیات محصولات، راهنمای اس��تفاده، عوارض و همچنین هر 
گونه محدودیت یا قیودی که وجود دارد باید به صورت واضح و 
مفهومی برای مشتریان در دسترس قرار گیرد. تمامی کارکنان 
داروخانه اینترنتی باید حرفه‌ای عمل کنند. کارشناسان داروخانه 
بای��د دارای دانش کاف��ی در زمینه مش��خصات دارو، راهنمای 
مصرف، عوارض و هش��دارهای مرتبط و تدابیر احتیاطی داشته 
باشند تا بتوانند به مشتریان کمک کنند و سوالات آنها را پاسخ 
دهند]۳۲[. نظرات و بازخوردهای مش��تریان بس��یار ارزشمند 
هستند. می توان از طریق نظرسنجی‌ها، بازخوردهای مشتریان 
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و ارتباط مستقیم با آنها نظرات را جمع‌آوری  و بهبودهای لازم 
را در سرویس‌ها و محصولات خود اعمال کرد. ایجاد برنامه‌های 
وفاداری و ارائه تخفیفات به مش��تریان می‌تواند آنها را تش��ویق 
کند تا دوباره از خدمات شما استفاده کنند. این اقدام همچنین 
می‌تواند باعث افزایش رضایت مش��تریان و افزایش فروش شما 

شود.
۷- داروه��ای تقلب��ی: داروهای تقلبی ی��ک چالش جدی 
برای صنعت داروس��ازی و بهداشت عمومی است. این چالش‌ها 
می‌توانند تأثیرات مخرب و خطرناکی بر روی س�المت عمومی 
جامعه داشته باشند. مشکل قابل توجه عدم درک و تشخیص بین 
داروهای تقلبی و قانونی حتی در میان کارشناسان است. وجود 
داروهای تقلبی باعث می‌ش��ود که مصرف‌کنندگان به طورکلی 
به اعتماد خود در خصوص کیفیت و اصالت داروها شک کنند. 
این مس��ئله می‌تواند به کاهش مص��رف داروهای ضروری و در 
نهایت مشکلات درمانی منجر شود]۳۳[. فراورده هاي پزشكي، 
شامل فراورده هاي دارويي، واكس��ن ها، تجهيزات تشخيصي و 
تجهيزات پزش��كي اس��ت]۳۴[. امكان دارد اقدامات غيرقانوني 
مختلف��ي در فراورده هاي مورد نظر انجام گي��رد كه با ايمني، 
اثربخش��ي و كيفيت آنها مغاير و براي بيمار زيانبار است؛ مانند 
ساخت دارويي با عناصر بي كيفيت يا با كيفيت ضعيف، افزودن 
ي��ك عنصر ناش��ناختة زيان بار، الصاق فريبكارانه برچس��ب در 
رابطه  با منش��أ، هويت يا تاريخ اعتبار آن]۳[. استفاده از عبارت 
و تعريف مناس��ب براي اين نوع فراورده هاي غيرواقعي، بس��يار 
مهم اس��ت و س��ازمان س�المت جهانی براي اولين بار در اين 
موارد، از عبارت »داروهاي تقلبي« اس��تفاده كرد و با تش��كيل 
كارگروه ضد تقلب در فراورده هاي پزشكي  اين گروه از عبارت 
»فراورده هاي پزش��كي تقلبي« بهره گرفت]۳۵و۳۶[. نهادهاي 
مهم بين المللي، به ويژه س��ازمان بهداش��ت جهاني، تلاش هاي 
ارزشمندي براي تصويب يك سند بين المللي كه به ويژه شامل 
تدابيري ب��راي مبارزة كيفري با پديدة تقل��ب در فراورده هاي 
پزشكي اس��ت، به عمل آورده-اند. در سطح اروپايي، حمايت از 
بهداش��ت عمومي و اهتمام به حقوق بش��ر و ارزش هايي مانند 
حق بر س�المت، وج��ود فراورده هاي پزش��كي تقلبي از جمله 
در ش��بكة عرضة قانونيو نگراني از رش��د اي��ن پديده، برگزاري 
چندين كنفرانس و نظر صاحب نظ��ران بر ضرورت اقدام قاطع 
براي حمايت از بهداشت عمومي، موضوع ايجاد يك سند مورد 

حمايت شوراي اروپا قرار گرفت]۳۷،۳۸[. سرانجام كنوانسيون 
ش��وراي اروپا در مورد تقل��ب در فراورده هاي پزش��کی جرائم 
مش��ابه متضم��ن تهديد بهداش��ت عمومي در س��ال )۲۰۱۱( 
تصویب ش��د]۳۹[. گزارش هاي بين الملل��ي تأييد مي كنند كه 
ده تا س��ي درصد داروها در كش��ورهاي درحال توسعه، تقلبي 
است و گزارش )۲۰۱۸( س��ازمان و تحقيقات دانشگاهي تأييد 
مي كن��د ك��ه يك دارو از ه��ر ده دارو در كش��ورهاي با درآمد 
پايي��ن يا متوس��ط، تقلبي يا غيراس��تاندارد و تجارت داروهاي 
تقلبي همچنان روبه رش��د اس��ت]۴۰و۴۱[. تقاضاي افزون بر 
عرض��ه در مورد برخي فراورده هاي پزش��كي، س��ود هنگفت و 
هزينة اندك تهية فراورده هاي تقلبي، استفاده از فضاي مجازي 
و حتي ش��بكة قانوني عرضه دارو، همكاري بين المللي ضعيف 
و نامناس��ب دولت ها، نبودن قوانين مناسب در برخي كشورها 
يا عدم توازن قواني��ن مختلف كيفري و تجارت دارو، از دلايلي 
اس��ت كه ارتكاب و رشد اين پديدة جنايي را روشن و ضرورت 

مبارزه با آن را موجه مي سازد]۴۲و۴۳[.
۸-  تضمی��ن کیفی��ت: یکی از روش ه��ای اصلی بالابردن 
کیفیت خدمات داروخانه های آنلاین، تضمین کیفیت محصولات 
است. تضمین کیفیت، معمولاً با مراقبت دقیق از رعایت اصول 
تولیدی، اس��تفاده از مواد با کیفیت و تضمین کیفیت امنیت و 
بهداش��تی کالاها توس��ط داروخانه های آنلاین انجام می شود. 
داروخانه ه��ای آنلای��ن باید به ط��ور دقیق و موث��ر در جریان 
تولیدکنندگان و واردکنندگان قانونی تحت نظارت سازمان غذا 
و دارو و وزارت بهداش��ت قرار گیرند تا بتوانند محصولات خود 
را ب��ا بالاترین کیفیت ارائه کنند. واحد تضمین کیفیت می باید 
برای رس��یدن به اهداف تعیین شده، برنامه ریزی، سازماندهی، 
بازبینی و کنت��رل را به صورت دقیق اج��را نماید. تمامی اقلام 
دارویی باید دارای اصالت کالا بوده و به پروانه وزارت بهداش��ت 
مجهز باش��ند. تمامی محص��ولات دارویی باید کاملا مهر و موم 
ش��ده و با برچس��ب س�المت و ب��ا رعایت تاری��خ انقضا عرضه 
‌شود]۴۴[. شرکت‌های داروسازی باید الزامات قانونی و مقررات 
نظارتی مرب��وط به تولید و عرضه داروه��ا را رعایت کنند. این 
ش��امل اس��تانداردهایی مانند نظام بهره‌برداری خوب  ، کنترل 
کیفی��ت فرآورده‌های داروی��ی )QC( و تضمین کیفیت دارویی 
)QA( می‌ش��ود. ش��رکت‌های داروس��ازی اغلب سیس��تم‌های 

مدیریت کیفیت  مانند اس��تاندارد ISO  ۹۰۰۱  را پیاده‌سازی 
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می‌کنند. این سیس��تم‌ها شامل رویکردها، فرآیندها و اقداماتی 
هستند که برای ارتقای کیفیت و مدیریت ریسک‌های مربوط به 
تولید داروها استفاده می‌شوند. شرکت‌های داروسازی از کنترل 
کیفی��ت فرآین��دی در تمام مراح��ل تولید اس��تفاده می‌کنند. 
ای��ن ش��امل انتخاب و کنترل م��واد اولیه، فرآینده��ای تولید، 
مانیتورین��گ و اعتبارس��نجی تجهی��زات، و آزمون‌های کنترل 
کیفیت در آزمایش��گاه‌ها می‌ش��ود. آزمون‌های کیفیت ش��امل 
آزمون‌های فیزیکی، ش��یمیایی، بیولوژیکی و میکروبیولوژیکی 
اس��ت که برای ارزیابی و اعتبارسنجی ویژگی‌های داروها انجام 
می‌شوند. سازمان‌های نظارتی مربوطه در هر کشور نقش مهمی 
در تضمی��ن کیفیت محص��ولات دارویی دارن��د. آنها می‌توانند 
بازرس��ی‌های منظم در واحدهای تولید داروه��ا انجام دهند تا 
از رعایت استانداردها و مقررات اطمینان حاصل شود. علاوه بر 
این، برخی شرکت‌های داروسازی ممکن است از مراحل تحقیق 
و توسعه گسترده استفاده کنند تا از کیفیت و ایمنی محصولات 
خود اطمینان حاصل کنند. این شامل مطالعات بالینی بر روی 
انس��ان‌ها، آزمایش‌های قبل از بازاریابی و بررسی‌های مشتریان 
اس��ت. پس از عرضه محصولات داروی��ی، نظارت و رصد مداوم 
بر روی عوارض جانبی، اثربخش��ی و کیفیت محصولات صورت 
می‌گی��رد. ای��ن اطلاع��ات از طریق گ��زارش ع��وارض جانبی، 
بررس��ی‌های تجربی و بازرسی‌های منظم از طریق سازمان‌های 
نظارتی انجام می‌ش��ود. ش��رکت‌های داروسازی معمولاً موظف 
هستند اطلاعات کامل و دقیق در مورد محصولات دارویی خود 
را ارائه دهند. این اطلاعات ش��امل مش��خصات فنی، راهنمای 
اس��تفاده، عوارض جانبی محتمل و هش��دارهای مربوطه است. 
این اطلاعات در بروشورها، برچسب‌ها و وبسایت‌های شرکت‌ها 

قابل دسترسی هستند.
۹- خدمات پس از فروش: خدمت رس��انی آس��ان یکی از 
مهم تری��ن عامل مؤثر بر خرید آنلاین اس��ت. به ویژه جوانان با 
تحصی�الت عالی ترجیح می دهند محص��ولات دارویی خود را 
به صورت آنلاین خریداری کنند. در حال حاضر خرید داروهای 
اینترنتی تنها مکمل خرید دارو در داروخانه های فیزیکی است و 
ضریب نفوذ نیز چندان بالا نیست. داروخانه های آنلاین بایستی 
برتری خ��ود را از نظر تنوع محصولات، قیمت گذاری، تدارکات 
و خدمات پس از فروش در جهت پیش برد جریان اصلی نش��ان 
دهن��د.]۴۵[. کیو ش��یهان و هم��کاران )۲۰۲۰( دریافتند که 

عوامل موثر بر رفتار خرید آنلاین دارو توس��ط مصرف کنندگان 
عمدتاً ش��امل چه��ار جنبه: تحقیقات متخصصی��ن، تهیه دارو، 
س��اخت وب س��ایت، خدمات دارویی و خدمات پس از فروش 
می باشد.]۴۶[. هوانگ جیاکسین و همکاران )۲۰۲۱( از طریق 
نظرسنجی، کیفیت، مسئولیت پس از فروش، حفاظت از حریم 
خصوصی و کیفیت خدمات دارویی را شاخص هایی مهم  برای 
ارزیابی کیفیت خدمات آنلاین داروخانه ها دانستند]۴۷[. تحلیل 
روانشناختی و رفتار مصرف کنندگان با استفاده از تحلیل قیاسی 
برای بررس��ی عوامل مؤثر بر رضایت مشتری در داروخانه های 
آنلاین نش��ان داد که کیفیت وب سایت و کامل بودن اطلاعات 
محصول در ارائه خدمات دارویی، روش پرداخت و خدمات پس 
از فروش از اصلی ترین فاکتورها به حس��اب می آمدند]۴۸[. از 
برخی خدمات پس از فروش می توان به مشاوره دارویی، ارسال 
س��ریع، بازگش��ت و تعویض دارو، پیگیری س��فارش، اطلاعات 
بهداش��تی، امکانات پرداخ��ت، پنل کارب��ری و پیگیری مداوم 
اش��اره کرد. برخی داروخانه‌های آنلاین امکان مشاوره تلفنی یا 
آنلاین با پزشکان را فراهم می‌کنند. مشتریان می‌توانند سوالات 
خود درباره مص��رف داروها، تداخل دارویی و عوارض جانبی را 
مطرح کرده و راهنمایی دریافت کنند. بسیاری از داروخانه‌های 
آنلای��ن ارس��ال س��ریع داروها را به مش��تریان خ��ود تضمین 
می‌کنند. این بدان معنی اس��ت که داروها به سرعت و مطمئن 
ارس��ال می‌ش��وند تا بتوانند به زودی از آن‌ها استفاده کنند. در 
صورتی که داروهایی که دریافت می کنید مشکل داشته باشند، 
برخ��ی داروخانه‌های آنلاین امکان بازگش��ت و تعویض دارو را 
فراه��م می کنند. در این صورت، می‌توانید داروهای معیوب را با 
داروهای س��الم تعویض کنید. مشتریان می‌توانند از طریق پنل 
کاربری خود یا تماس با داروخانه ها، وضعیت س��فارش خود را 
پیگیری کنند و اطلاعات مربوط به ارس��ال و تحویل را دریافت 
نمایند. برخی داروخانه‌های آنلاین اطلاعات بهداشتی مرتبط با 
داروها را ارائه می‌دهند. این اطلاعات می‌تواند ش��امل مواردی 
مانن��د راهنمای مص��رف، عوارض جانبی، تداخ�الت دارویی و 
ن��کات مهم درباره داروها باش��د. داروخانه‌ه��ای آنلاین معمولاً 
امکان��ات پرداخت متنوع��ی ارائه می‌دهن��د، از جمله پرداخت 
آنلاین، پرداخت در محل و امکان استفاده از کارت‌های اعتباری 
و بانک��ی را فراهم می‌کنند. داروخانه‌ه��ای آنلاین معمولاً پنل 
کاربری برای مش��تریان خود ارائه می‌دهند. این پنل کاربری به 
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ش��ما امکان می‌دهد تاریخچه سفارش‌ها، پیگیری‌ها، مشاوره‌ها 
و اطلاعات مرتبط را مشاهده و مدیریت کنید. پیگیری مداوم از 
دیگر خدمات است که داروخانه های آنلاین در جهت برقراری 
ارتباط مداوم با مشتریان و پیگیری وضعیت سلامتی و نیازهای 

دارویی آنان ارائه می دهند.
 داروخانه‌ه��ای آنلاین، به عنوان یک راه جدید برای تأمین 
داروها و خدمات دارویی، در حال رش��د و توس��عه هستند. اما 
محدودیت‌ه��ای قانونی برخی کش��ورها ممکن اس��ت بر روی 
عملک��رد و فعالیت ای��ن داروخانه‌ها تأثیرگذار باش��ند.  راهکار 
مناس��ب در این م��ورد، الزام به تأمین مجوزه��ای مورد نیاز از 
سازمان‌ها و مراجع مربوطه است]۴۹[. در کشورمان مجوزهای 
لازم برای تأس��یس داروخانه آنلاین  ش��امل گواهی صلاحیت 
حرفه ای متقاض��ی، موافقت اصولی تاس��یس داروخانه،  مجوز 
بهره-برداری داروخانه،  مجوز فروش اینترنتی مَمهور به مُهر و 
امضای مؤس��س، کارشناسی و تایید برنامه نرم افزاری و سخت 
افزار توس��ط سازمان یا دانشگاه علوم پزشکی، گواهی تشخیص 
صلاحیت حرفه ای مس��ئول فن��ی داروخانه و پروانه اش��تغال 
مس��ئول فنی داروخانه می شود]۵۰[. با وجود قوانین و مقررات 
مل��ی و بین‌المللی، نظارت و اجرای مؤثر اغلب دش��وار اس��ت. 
در ژوئن )۲۰۱۳( س��ازمان غذا و داروی ایالات متحده  ۱۶۷۷  
وب س��ایت را به دلیل فروش داروهای تقلبی، غیراس��تاندارد و 
بدون تضمین مناس��ب به مصرف کنن��دگان تعطیل کرد]۵۱[. 
مش��تريان بايد اطمینان حاصل کنند که داروخانه آنلاینی که 
از آن داروهای خ��ود را تهیه می‌کنند، دارای مجوزهای قانونی 
لازم است. بررسی مجوزها و تأیید آنها توسط مشتريان می‌تواند 
اطمینان آنان را از معتبر بودن داروخانه آنلاین افزایش دهد. 

تمامي داروها و محصولات دارويي بايس��تي دارای شناسه 
یا کد منحصر به فردی باشند که قابل استعلام است. مشتريان 
می‌توانند با اس��تفاده از این شناسه‌ها، اصالت داروها را بررسی 
کنند. در بس��یاری از کشورها، س��ازمان‌ها و سایت‌های رسمی 
وجود دارند که امکان بررس��ی اصالت داروها را فراهم مي كند. 
برچسب‌ها باید ش��امل اطلاعات مربوط به تولیدکننده، شماره 
دس��ته بندی، تاریخ انقضا و ش��ماره مجوز باش��ند. همچنین، 
بس��ته‌بندی باید س��الم و ب��دون هرگون��ه تغیی��رات ظاهری 
ناخواسته باش��د]۵۲[. انتخاب داروخانه‌های معتبر و معروف از 
دیگ��ر راه‌هایی اس��ت که می‌توانید به اصال��ت داروها اطمینان 

حاصل کنید. داروخانه‌های آنلاین معتبر معمولاً دارای س��ابقه 
و ش��هرت برجسته‌ای هستند و تلاش می‌کنند تا اصالت داروها 

را حفظ کنند تا اعتماد مشتریان خود را افزایش دهند]۵۳[.
 داروها باید در بس��ته‌بندی مناس��ب و ایمنی قرار گیرند. 
بس��ته‌بندی باید دارای استحکام مناسب و محافظت کننده در 
برابر آس��یب‌های فیزیکی و محیطی باشد. از جمله عواملی که 
در بس��ته‌بندی باید مدنظر قرار گی��رد عبارتند از: محافظت در 
برابر رطوبت، نور، دما و ضربه‌ها. داروها باید در شرایط مناسب 
نگهداری ش��وند تا کیفیت و اثربخشی آنها حفظ شود. برچسب 
روی بسته‌بندی داروها حاوی اطلاعاتی است که نشان می‌دهد 
دارو بای��د در چه دما و رطوبتی نگهداری ش��ود. کارشناس��ان 
باید این ش��رایط را رعایت کرده و داروه��ا را در دما و رطوبت 
مناس��ب نگهداری کنند]۵۴و۵۵[. در حمل و نقل داروها باید 
از روش‌هایی استفاده شود که امنیت داروها را تضمین کند. از 
روش‌های حمل و نقل مناس��ب و ایمن استفاده گردد تا داروها 
در طول مس��یر آس��یب نبینند. همچنین، باید مطمئن شد که 
در مواقع نقل ‌و انتقال داروها به آنها آس��یبی وارد نمی‌ش��ود و 
آنه��ا در تماس با مواد آلوده‌کننده‌ یا مواد ش��یمیایی دیگر قرار 
نمی‌گیرند[۵۶]. برنامه‌ریزی مناس��ب برای زمان تحویل داروها 
بسیار مهم است. اطمینان حاصل کنید که زمان تحویل داروها 
به مقصد مورد نظر را به درس��تی ب��رآورده می‌کنید. در صورت 
نیاز، از روش‌های ارس��ال اضطراری استفاده کنید تا داروها در 

زمان مناسب به مقصد برسند.
جه��ت بهبود سیس��تم های فنی از جمله س��رورها، پایگاه 
داده‌ه��ا، نرم‌افزارها و سیس��تم‌عامل‌ها در داروخانه های انلاین، 
بررس��ی و به‌روزرس��انی منظم این سیس��تم‌ها به منظور بهبود 
عملکرد و پایداری آنها بسیار مهم است. برنامه داروخانه آنلاین 
بایس��تی با س��رعت بالا و ب��دون تأخیر عمل ‌کند. این ش��امل 
بهینه‌س��ازی کدها، فشرده‌س��ازی تصاویر و فایل‌ها، اس��تفاده 
از س��رورهای قوی و مطمئن و بهینه‌س��ازی پایگاه داده است. 
همچنین، زمانبندی مناس��ب برای اجرای فرآیندها و پردازش 
سفارشات نیز مهم است]۵۷[. امنیت اطلاعات مشتریان بسیار 
حائز اهمیت اس��ت. از روش‌های رمزنگاری قوی برای حفاظت 
از اطلاعات ش��خصی و پرداخت‌ها استفاده شود. همچنین باید 
سیس��تم‌های احراز هویت قوی و بررس��ی هویت مش��تریان را 
پیاده‌س��ازی کرد. آم��وزش کارکنان درب��اره امنیت اطلاعات و 
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به‌روزرس��انی مداوم سیس��تم‌ها نیز از اهمیت بالایی برخوردار 
اس��ت. ایجاد یک سیستم پش��تیبانی فنی قوی و قابل اعتماد 
برای رفع مش��کلات فنی و پاس��خ به سوالات و درخواست‌های 
مش��تریان بس��یار ضروری اس��ت. انجام آزمون‌های دوره‌ای و 
عیب‌یابی سیس��تم برای شناسایی و رفع هر گونه خطا و نقص 
فنی بس��یار مهم اس��ت. از ابزارها و تکنیک‌های مناس��ب برای 
تست و عیب‌یابی استفاده شود و مشکلات  به سرعت رفع شوند 
تا کاربران بتوانند به طور مطمئن از س��امانه یا برنامه اس��تفاده 

کنند]۵۸[. 
حفظ حری��م خصوص��ی در داروخانه آنلاین بس��یار حائز 
اهمیت اس��ت، زیرا در این حوزه با اطلاعات حساس مشتریان، 
اطلاعات پزشکی و اطلاعات مالی آنان  سروکار داریم. استفاده 
از رمزنگاری برای محافظت از اطلاعات حساس مشتریان بسیار 
مهم است. اطلاعات شخصی، اطلاعات پزشکی و اطلاعات مالی 
باید در حین انتقال و ذخیره‌س��ازی با اس��تفاده از پروتکل‌های 
رمزنگاری قوی، مانند پروتکل HTTPS،  رمزنگاری شوند. برای 
حفظ حریم خصوصی، باید از روش‌های احراز هویت قوی برای 
مشتریان استفاده کنید. مثلًا، استفاده از نام کاربری و رمز عبور 
قوی، احراز هویت دو مرحله‌ای، استفاده از تکنولوژی بیومتریک 
)مانند اثر انگشت یا تشخیص چهره( و یا استفاده از کارت‌های 
هوش��مند یا تراشه‌های  RFID  می‌تواند مفید باشد]۵۹[. برای 
حفظ حریم خصوصی باید دسترس��ی به اطلاعات مشتریان را 
محدود کرد و فقط به افراد مجاز اجازه دسترسی به آنها را داد. 
ایجاد سیستم مدیریت دسترس��ی با سطوح دسترسی مختلف 
بر اس��اس نیاز کاربران به طور مث��ال کارمندان درون داروخانه، 
فروشندگان و مدیران، می‌تواند به حفظ حریم خصوصی کمک 
کن��د. آموزش کارکنان در مورد حفظ حریم خصوصی و امنیت 
اطلاعات بسیار اهمیت دارد. کارکنان باید آگاهی کافی درباره ي 
مس��ائل امنیتی و روش‌های محافظت از حریم خصوصی داشته 

باشند و به قوانین و سیاست‌های شرکت پایبند باشند]۶۰[. 
 ایج��اد امکان��ات ارتباط��ی متن��وع می‌تواند ب��ه تعامل با 
مشتریان کمک کند. علاوه بر ایمیل و تلفن، امکان چت آنلاین، 
پیامک، ش��بکه‌های اجتماعی و برنامه‌های پیام‌رسان را نیز باید 
در نظر گرفت. این امکانات به مشتریان امکان می‌دهد به راحتی 
با فروش��ندگان در ارتباط باش��ند و سوالات و مشکلات خود را 
مطرح کنند. در داروخانه آنلاین توضیح داده شود که مشتریان 

چگون��ه می‌توانند س��فارش دهند، روش‌ه��ای پرداخت، زمان 
تحویل و هزینه ارس��ال بیان شود. از طریق راهنمایی‌های گام 
به گام، فیلم‌های آموزش��ی و س��والات متداول، مشتریان را در 
فرایند خرید هدایت کنند.]۶۱[. به مش��تریان اطلاعات کامل و 
دقیق در مورد محصولات دارویی ارائه شود. شامل اطلاعات در 
م��ورد نحوه مصرف، عوارض جانبی، تداخلات دارویی و هرگونه 
اطلاع��ات مرتبط دیگر باش��د. ای��ن کار مش��تریان را به خرید 
آگاهان��ه و صحیح ترغیب می‌کند و اعتمادش��ان را به داروخانه 
افزایش می‌دهد. در تمام تعاملات با مشتریان، حرفه‌ای بودن و 
احترام به آنها بسیار مهم است. با مشتریان به شیوه‌ای مودبانه 
و دوس��تانه برخورد شود و به مش��کلات و نیازهایشان با دقت 
گوش کنند. از زبان مناس��ب و خوش‌برخورد اس��تفاده شود و 
همیشه س��عی کنند مشتری راضی را به مشتری وفادار تبدیل 
کنند]۶۲[. نظ��رات و بازخوردهای مش��تریان را جدی بگیرند 
و به آنها پاس��خ دهن��د. ارائه یک فرم بازخورد در وبس��ایت یا 
ارس��ال ایمیل‌هاز سویی دیگر، ارس��ال نظرسنجی‌های رضایت 
مش��تری و بهره‌گیری از این بازخورده��ا برای بهبود خدمات و 
رفع نیازهای مش��تریان بس��یار مفید است. برای جذب و حفظ 
مشتریان، می‌توانند تخفیف‌ها، پیشنهادهای ویژه و برنامه‌های 
وفاداری ارائه دهند. این اقدامات مشتریان را ترغیب می‌کند که 
باز هم از خدمات ش��ما اس��تفاده کنند و به دوستان و آشنایان 

خود نیز معرفی کنند]۶۳[.
مب��ارزه با داروه��ای تقلبی یک چالش ج��دی در صنعت 
داروس��ازی اس��ت. این داروها غیرقانونی هس��تند و می‌توانند 
خطرات جدی برای س�المتی مردم ایج��اد کنند. دولت‌ها باید 
قوانین و مقررات مربوط به داروها را تقویت و اجرای کامل آن‌ها 
را تضمین کنند. این ش��امل ممنوعی��ت تولید، توزیع و فروش 
داروه��ای تقلبی، تش��دید مجازات‌ها برای متخلف��ان و تعیین 
سیاس��ت‌های صحیح برای حفظ سلامت عمومی است .نظارت 
دقی��ق و منظم بر زنجیره تولی��د و توزیع داروها از تولیدکننده 
تا داروخانه‌ها و فروش��گاه‌ها ضروری اس��ت. باید بازرس��ی‌های 
مک��رر و غیرمنتظره در محل‌های تولی��د و توزیع داروها انجام 
ش��ود تا اطمینان حاصل ش��ود ک��ه تمام اس��تانداردها رعایت 
می‌ش��وند]۶۴[. آموزش مردم در مورد خطرات داروهای تقلبی 
و راه‌های شناس��ایی آن‌ها بسیار مهم است. باید اطلاعات به روز 
و قابل فهم درباره ش��کل، بس��ته‌بندی، نشانه‌ها و شماره‌سریال 
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داروها ارائه ش��ود ت��ا مش��تریان بتوانند داروه��ای اصلی را از 
تقلبی‌ها تش��خیص دهند. باید آگاهی عمومی در مورد خطرات 
داروهای تقلبی و اهمیت استفاده از داروهای اصلی ترویج شود. 
کمپین‌های آموزش��ی، رس��انه‌های اجتماع��ی، و منابع آنلاین 
می‌توانن��د به افزایش آگاهی مردم و جلب توجه عمومی به این 
مس��ئله کمک کنند]۶۵[. هم��کاری و هماهنگی میان دولت و 
صنعت داروس��ازی در مبارزه با داروهای تقلبی بس��یار حیاتی 
اس��ت. تعامل مستقیم با صنعت داروس��ازی و تشویق آن‌ها به 
اعمال اس��تانداردهای ب��الا و همکاری در تش��خیص و ردیابی 
داروه��ای تقلبی می‌توان��د بهبود قابل توجه��ی در این زمینه 
داشته باش��د. همکاری با سازمان‌های بین‌المللی مانند سازمان 
بهداشت جهانی  و نهادهای مربوطه دیگر برای تبادل اطلاعات، 
تدوی��ن اس��تانداردها، راهنماها و تدابیر مش��ترک در مبارزه با 

داروهای تقلبی می‌تواند موثر باشد]۶۹-۶۶[. 
تضمین کیفیت داروها یک��ی از اصلی‌ترین اهداف صنعت 
داروسازی و س��ازمان‌های مربوطه است. برای تضمین کیفیت 
داروه��ا، مراحل مختلف��ی در فرآیند تولی��د، آزمایش، توزیع و 
اس��تفاده از داروها باید رعایت ش��ود. صنعت داروس��ازی باید 
اس��تانداردهای دقیقی را در مراحل تولی��د داروها رعایت کند. 
این ش��امل اس��تفاده از مواد اولیه با کیفیت، فرآیندهای تولید 
اس��تاندارد، بهداش��ت و قوانین مربوط به تمامی مراحل تولید 
است. داروسازی‌ها باید آزمایشات دقیقی را بر روی داروها انجام 
دهند تا کیفیت و اعتبار آنها را تأیید کنند. این آزمایشات شامل 
آزمون‌های فیزیکی، ش��یمیایی و بیولوژیکی است که بر اساس 
اس��تانداردهای ملی و بین‌المللی انجام می‌شوند]۶۷[. نهادهای 
دولتی مس��ئول نظارت و بازرسی بر صنعت داروسازی هستند. 
آن‌ها باید بازرس��ی‌های منظم و غیرمنتظره در محل‌های تولید 
و توزی��ع داروها انج��ام داده و رعایت اس��تانداردها و قوانین را 
تضمین کنند. صنعت داروسازی باید با سازمان‌های بین‌المللی 
مانند سازمان بهداشت جهانی و نهادهای ملی مربوطه همکاری 
کند. این شامل تبادل اطلاعات، همکاری در تدوین استانداردها 
و قوانی��ن و هماهنگی در مورد نظارت و بازرس��ی اس��ت]۷۰[. 
ایجاد سیس��تم‌های پیگیری و بازخورد می‌تواند در تشخیص و 
ردیابی مش��کلات کیفیت داروها کمک کند. افراد می‌توانند از 
طریق روش‌های مختلفی نظیر گ��زارش دادن عوارض جانبی، 
شکایات یا نقص در داروها به نهادهای مربوطه اعلام کنند]۷۱[.

خدمات پس از فروش در داروخانه‌های آنلاین تنها ش��امل 
ثبت سفارش، ارسال و تعویض دارو یا محصولات دارویی نیست. 
داروخانه‌ه��ای آنلاین معمولاً ارائه دهنده مش��اوره‌های دارویی 
هستند. مشتریان می‌توانند با یک پرسشنامه آنلاین یا صحبت 
تلفنی با یک داروس��از مجرب درباره داروها، تداخلات دارویی، 
عوارض جانبی و دستورات مصرف مشورت کنند. داروخانه‌های 
آنلای��ن معمولاً اطلاعات جامعی در مورد داروها، موارد مصرف، 
عوارض جانبی و دستورات مصرف را در وب‌سایت یا برنامه‌های 
موبایل خود منتش��ر می‌کنند. خری��داران می‌توانند با مطالعه 
ای��ن اطلاع��ات، دانش و آگاهی لازم را در مورد داروها کس��ب 
کنند]۷۲[. مشتریان می‌توانند از طریق وب‌سایت یا برنامه‌های 
موبایل، وضعیت سفارش خود را پیگیری کنند و درصورت نیاز 
با داروخانه تماس بگیرند. درصورت داش��تن هرگونه ش��کایت 
یا نیازی به ارس��ال بازخورد در مورد خدمات داروخانه آنلاین، 
مشتریان می‌توانند با داروخانه تماس بگیرند یا از طریق راه‌های 
ارتباط��ی موجود )ایمیل، ف��رم تماس، تم��اس تلفنی، چت و 

رسانه های اجتماعی( با آنها در ارتباط باشند]۷۳[.

کاربرد در تصمیم هاي مرتبط با سیاستگذاري در نظام سلامت
نتای��ج ای��ن پژوه��ش می‌توان��د تأثی��ر قاب��ل توجهی در 
تصمیم‌گیری‌ه��ای مرتبط با سیاس��تگذاری در نظام س�المت 
داش��ته باشد. با شناسایی چالش‌ها و محدودیت‌های موجود در 
داروخانه‌های اینترنتی، س��ازمان‌ها و سیاست‌گذاران می‌توانند 
بهبود در قوانین و مقررات مربوط به این صنعت را ارائه کنند. با 
توجه به نتایج این پژوهش، سیاست‌گذاران می‌توانند بهبود نظام 
نظ��ارت و کنترل بر داروخانه‌های اینترنتی را در نظر بگیرند. بر 
اساس پیشنهادات و راهکارهای ارائه شده، می‌توانند مکانیزم‌ها 
و فرآیندهای مناس��بی را برای تشخیص و جلوگیری از فعالیت 
داروخانه‌ه��ای غیرقانونی و ف��روش داروهای تقلبی و خطرناک 
ایجاد کنند. این تدابیر افزایش اعتماد عمومی به داروخانه‌های 
اینترنتی را نیز به همراه خواهد داش��ت. هم چنین، س��ازمان‌ها 
و سیاس��ت‌گذاران می‌توانند دسترس��ی به داروها را تحت نظر 
بگیرند. با اجرای پیشنهادات این پژوهش، ممکن است عملکرد 
داروخانه‌ه��ای اینترنت��ی بهب��ود یابد و ای��ن می‌تواند منجر به 
افزایش دسترس��ی آس��انتر و باکیفیت‌تر به داروها برای مردم 
باش��د. به طور کلی، نتایج این پژوهش می‌تواند به سازمان‌ها و 
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سیاست‌گذاران در تصمیم‌گیری‌های مرتبط با سیاستگذاری در 
نظام س�المت کمک کند و بهب��ودی در عملکرد داروخانه‌های 
اینترنتی و کیفیت خدمات ارائه ش��ده توس��ط آنها را به همراه 

داشته باشد.

نتیجه گیری
اهمی��ت داروخان��ه آنلاین ت��ا زمان همه‌گی��ری کوید ۱۹ 
برجس��ته نش��ده بود. به دلیل فقدان مقررات، این بخش از نظر 
رش��د برای مدت طولان��ی راکد ماند. با این ح��ال، این صنعت 
در چن��د وقت اخیر ش��اهد افزایش تقاضای خود بوده اس��ت. 
با اج��رای قرنطینه، تقاضا برای داروها ب��ه میزان قابل توجهی 
افزایش یافت و بسیاری از مشتریان به دلیل اقدامات پیشگیرانه 
ب��ه خری��د آنلای��ن دارو روی آوردند. برای بیماران س��المند و 
مبتلایان به بیماری های مزمن، داروخانه الکترونیکی به عنوان 
وس��یله ای ب��رای بق��ا درنظر گرفته ش��د. فرصت های ش��غلی 
بس��یاری در جریان هایی مانند فناوری اطلاعات، داروس��ازی و 
س��ایر بخش های مراقبت های بهداشتی به وجود آمد. با صنایع 
آنلاین رو به رش��د مانند داروخانه الکترونیکی، بسیاری از افراد 
شغل خواهند داش��ت. دولت و سازمان های مرتبط باید قوانین 
واضح در یک چارچوب س��فت و سخت ارائه کنند. همچنین با 
جذب بس��یاری از کارآفرینان برای سرمایه گذاری و نوآوری در 
سراس��ر زنجیره ارزش مراقبت های بهداشتی، اقتصاد کشور را 
به ط��ور قابل توجهی تقویت می کند و در عین حال دسترس��ی 
به دارو و کیفیت مراقبت های بهداش��تی را در سراس��ر کش��ور 
به طور چشمگیری بهبود می بخشد. داروخانه-های الکترونیکی 
مس��یری روش��ن و در دس��ترس به داروها را در اختیار ما قرار 

داده اند. 
همان طور که اشاره شد الگوی توزیع دارو در سطح اینترنت 
با محاس��ن، معایب و چالش‌های بسیاری همراه  است که البته 
با راهکارهای ارائه ش��ده در این پژوهش امید است بتوان به آن 
جامه ی عمل پوشاند و با استفاده از تجارب کشورهای با سابقه 
بیش��تر در این زمینه بس��تر را برای هرچه قانونی تر شدن این 

صنعت الکترونیکی آماده کرد.

تشکر و قدردانی
این مقاله برگرفته از قسمتی از پایان نامه دکتری تخصصی 

IR.TUMS.TIPS. رش��ته  اقتصاد و مدیریت دارو با ک��د اخلاق
REC.1402.064  ب��ا عنوان » شبیه س��ازی و مدل س��ازی ارایه 

خدم��ات اینترنتی داروخانه ها در کش��ور ایران با اس��تفاده از 
نقشه های شناختی فازی »در دانشکده داروسازی دانشگاه علوم 
پزشکی تهران می باشد. نویسندگان مراتب سپاسگزاری خود را 
از داورانی که با بی��ان نظرات خود به ارتقای کیفیت این مقاله 

کمک کردند، اعلام می دارند.
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Abs tract
Introduction: With the growth of online businesses, online pharmacies have also emerged. In Iran, the online sale of drugs 
is prohibited according to the guidelines of the Food and Drug Organization. However, the spread of COVID-19 and the 
increasing need for patients to visit pharmacies highlight the potential benefits of online services in helping to contain the 
virus. This research aimed to determine the laws, regulations, and challenges associated with providing online pharmacy 
services in Iran.
Methods: This study is a content analysis review. We performed an extensive review of literature to find relative articles in 
both English and Persian databases, including Scopus, PubMed, Web of Science, Magiran, and SID using keywords such as 
“Online Pharmacy,” “Legislation,” “e-pharmacy,” and “Iran” from 2003 to April 14, 2023. Data extraction involved a detailed 
appraisal of each study and identification of relevant interventions by two authors independently. Any disagreements were 
resolved through joint discussions between the authors.
Results: Out of 68 articles reviewed, 12 addressed the challenges and regulations of online pharmacies. The findings revealed 
that online pharmacies face several challenges, including licensing, privacy, customer interaction, drug supply and delivery, 
competition with physical pharmacies, customer trust and satisfaction, counterfeit drugs, quality assurance, service, and 
payment processes.
Conclusion: For online pharmacies, maintaining a secure infrastructure—such as a website or mobile app, secure online 
transactions, robust data management systems, and cybersecurity measures—is crucial to protect customer information. 
Additionally, online pharmacies must obtain the necessary permits and comply with data protection and privacy laws.
Keywords: Online pharmacies. Internet medications, Food and Drug Administration, Iran

Please cite this article as follows:
Assarian A, Soleymani F, Abdollahi-Asl A. Evaluating the Legal, Regulatory, and Challenges Associated with 

Providing Online Pharmacies in Iran. Hakim Health Sys. 2023; 25(4): 316-334 

*Corresponding Author: 16 Azar St. School of Pharmacy Tehran University of Medical Sciences, Department of Pharmacoeconomics and Pharmaceutical 
Management Pharmacy, Tehran, Iran, postal code 1417614411, Fax: 02142933261, Phone number: 09125096675 - Email address: fsolemani@yahoo.com

Copyright © 2023 Tehran University of Medical Sciences. Published by National Ins titute of Health research(NIHR). This work is licensed under a Creative 
 Commons Attribution-NonCommercial 4.0 International License. https://creativecommons.org/licenses/by-nc/4.0/). Non-commercial uses of the 

work are permitted, provided the original work is properly cited.

 [
 D

ow
nl

oa
de

d 
fr

om
 h

ak
im

.tu
m

s.
ac

.ir
 o

n 
20

26
-0

1-
26

 ]
 

Powered by TCPDF (www.tcpdf.org)

                            19 / 19

http://hakim.tums.ac.ir/article-1-2227-en.html
http://www.tcpdf.org

